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зalконtlп{и .цеJUtх

Возможно,сть полгIения и
Состоянисl информации,
технических средств и

субъектов., имеющих на это
Защита информации,
получения зап{ищаемой
субъектами с нарушением

информации прав или
к заIцищае,мой информации
Информшlия, явJIяющЕuIся
и подлежiаrцЕul защите в

Присвоенлtе субъектаtr,t и
и (или) сравнение п
с перечнеI\4t присвоенньrх,

и обеспешлвilющих ее
технологиii и технических
Отдельные докр(енты и
документьп и массивы
в инфорrчrационньIх
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1 оБщи.Е положЕния
Настоящttя Политика явJIяется докуNtентом, опредеJIяющим направления деятельности

В области обеспечения информационной безопасности: и предстаышет собой
си()тематизировilнное изложение целей и задач информачионной безопасности, к€lк одно или
НеОКОЛЬко прrlвIlл, процедур, практически}i приемов и руковоiищих принципов, которыми
РУI(ОВОДСТВУеТся ГБУ ДО ЩИ <ЭдельвеЙс>> (далее - Учрежлени,е), а также оргilIизационньIх,
технологических и процедурных аспектов обеспечения информrщионной безопасности.

ПОЛОЖеНия настоящей Политиr.и не распространяются на обеспечение
ИНr}ОРМациОнноЙ безопасности сведенийо сOставляющих государственную тайну.

OcHoBHoii задачей в области информационной безопас,ности Учреждение признает
СОI}еРШенСтВование мер и средств обеспечения защиты информации информационньD(
ресурсов в контексте развития з.lконодательOтва Российской Федерации и норм реryлировtlния
ИНrфОРМациОнноЙ деятельности в текущих условиях фупкциоlrирования информационного
поJIя.

При разработке Политики rштыв€Iл]ась основные принципы создания систем защиты
инt}ормации, харtжтеристики И возможности органи:]ационно-технических мер
И соВреМенньж програI\,lмньIх и аппаратно-программньD( средств заrциты информации.

В рамкм своей деятельности Учреlкдение обязуетсяпредпринимать все возможные
меры дlя заIцит1,I информации от угроз безсrпасности информации.

Требования информационной безсlпасности, соответствуют цеJIям деятельЕости
Учреждение и предназначены дJuI сниж:ения рисков, связ€lнньD( с реа_пизацией угроз
безопасности информации.

Политика доступна всем работникilN,I Учреждения и всем,пользоватеJIям его ресурсов.

2i, цЕли и l}АдАчи оБЕспЕчЕниJ[ инФормлционноЙ ьвзопАсности
Субъекты информационный отношенпй
Субъектаrrли при обеспечении информiщионной безопасности в Учреждении явJIяются:

работники структурньж подрtвделениlй (в том числе роленные);
граждане, работшощие по договорчlп{ гражданско-правового характера;
физические лица, представители к()нтрtгентов в pElMKax исполнения договорньD(

об.язательств;

физические лица, подавшие обрапlение в адрес Учреждения;
юридические лица, в рtlп.rкЕ}х исполнеЕия договорньrх обязательств или во исполнении

трсlбований со стороны законодат9льства Рсlссийской Федерации;
оргtлны государственной власти.
Объекты информационных отношеrrий
Объектами информационньD( отношен:ий являются :

информац}tонные ресурсы Учрешдения;
государственные информационные системы Оператором KoTopbIx явJIяется

Учреждение;
процессы обработки информации в информационньrх системах Учреждения,

инt}ормациоЕные технологии, регл€lменты и процедуры сбора, обработки, хранения
и передачи инфсlрмации;

информационная инфраструктура, вкJIючающЕrя сисl]емы обработки, хранеЕая
и анализа информации, прогрtlildмные и про]рЕll\{мно-tшпаратные средства, в том числе канаJIы
свя,зи и телеком}Iуникации;

системы и средства зuuциты информаuии, объекты и помещеЕия, в которьD( размещены
средства обрабо,гки информации.

Щели обеспечеrrия шнформационной безопасности
Основной целью обеспечения информационной безопасности Учреждения явJuIются

де!iствия нtшршленные на достижение заIциты субъектов информационньD( отношений от
возможtlого нulнесения йм материального,, физического, морального или иного ущерба'
посредством слуrайного или преднап,rеренного воздействия Еа информацшо,



в:гом числе:
обеспечен,ия откiвоустойчивого функционLIрования прогрflNIмньпl

и iаппаратно-прогрilN,IмньIх средств Учреждения и предоставJIяемьIхсервисов;
соб.rподен,ия прilвового режима использования массивов и средств обработки

иrrформации;
ПРеДОтВраЩения реализации угроз безопаснооти информации при осуществлении

деятельности Учреждения.
Задачи обеспечения информационшой безопасности
.щостижение целей обеспечения информационной безопасности и свойств информации.,

!rlреждениJ{ решается следующими задачами:
Защиты о1] нес€lнкционированного доOтуIIа к информациоIlЕым pecypcaJ\{;

РаЗГРtшичения доступа пользователей к информационнымо аппаратным, прогрilN,Iмным
и ]иным ресурсап{;

РеГистрации и периодического KoHTpoJuI действий пользователей при обработке
За.ЩИщаемоЙ информации и периодическиЙi контроль корректности их действий;

KoHTpoJUI целостности среды исполнения програI\,1м и ее восстановление в слуrае
нарушения;

обеспечения аутентификации и идентификации tlользователей, r{аствующих:
в lлнформационном обмене;

Обеспечения исправности применяемых в информационньж системаx
Учреждения средств защиты информации;

своевременного выявление источн]|лков угроз безопасности информации, причин
И УсловиЙ, способствующих нtlнес(энию ущерба заинтересованным субъектаrrа
ипгформационнLD( отношений;

создtlнием службы моfiиторинг& и рr9Е}|цровrlния на угрозы безопасности информации,
и негативные последствия;

создaшием условий дjIя минимизации нЕlIIосимого ущерба неправомерными действиями.
и'Fстрulнение последствий нарушения инфс)рмационной безопасности в Учреждении.

Решение вышепереtIисленньIх задач в Учреждении осуществляется посредством:
rIета всех подJIежащих защите информационных ресурсов;
)Iqiрнtlлировtlния действий персонала' осуществJIяющего обстryживание и модификациrо

пр огрalп{мIrых и процрaммно-tlппаратньж средств информационньrх систем;
реглаN,rентации процессов обработки информации, действий работников Учреждения,

осуществJUIющIrх эксIшуатацию прогрtlмм,ных и процрап{мно-аппаратньD( средств, Еа основе
угвержденных <lрганизационно-распорядительньIх докр{ентов по зiuците информации;

нutзначения и подготовкой работников, oTBeTcTBeHHbIx за оргilнизацию и осуществление
меlроприrlтий псl обеспечению информащиоlrной безопасности в Учреждении;

наделения каждого работника миIIимаJIьно необходимыми прtlвапdи при работе
в llнформацион,ноЙ инфраструктуре согласно их должIrостным обязшrностям;

соблюдения всеми работникаruи, эксплуатирующими и обс;ryживilющими прогрЕlп,fмные
И програL,rмнO-аппаратные средства, требований организационно-распорядительньD(
документов по вопросам обеспечения инфсlрмаrдионной безопасности;

персональной ответственностью кiDкдого работника за свои действия, участвующего
в ]ptl]v{Kax своих функционаJIьньIх обязаннtlстей в процессах автоматизированной обработки
ин,формации и имеющего доступ к ресурсаrи информационньD( систем;

ре€lлизациеЙ технологических проц9ссов обработки информации с использованием
комплексов оргtшlизационно-технически:( мер зtuциты прогрtlммного обеспечения,
програп,Iмно-ашIаратЕьIх средств;

пришIтия мер по обеспечению физическоЙ целостности програIvtмно-аппаратньD( средств
ин,формационнIл( систем и поддержЕlЕием необходимого уровЕя заrцищенности компонентов;

использовilIIия програN,tмньж и прогрtlп,{мно-tшпаратньD( средств защиты информации
обрабатываемом в Учреждении и административной поддержкой их использовtlния;

KoHTpoJuI соблюдения пользователrIми информационньrх систем требований



по обеспечению информациопной безопасн<lсти;
проведения ана.лиза эффективности пI)инятьD( мер заrциты информации и применяемьD(

средств защиты,информации в Учреждении;
разработки И реilIизации предложений по совершенствоваЕию систем зациты

ин(Рормации в Учреждении.

3 принl{ипы оБЕспЕчЕния lIнФормАционноЙ вшзопдсности
обеспеченllе информационной безопttсности, должно осуществJIяться в соответствии

со 0ледующими основными принципаI\,rи:
Принцип законЕости
При выборе мероприятий по защите информации, должIIо соблюдаться действующее

закOЕодательств() Российской Федерации в с:фере защиты инфорп,rации.
все работники должны иметь предстчlвление об ответственности за правонарушения

в с{[ере защиты информации. Програlлмно-аlпаратные средства, применяемые в Учреждении,
должны иметь соответствующие лицензиl,.t, официаrrьно приобретатъся у представителей
разработчиков этих средств или явJUIться иЕ,геллектуальной собственностью Учреждения.

Пршнцип системностп
При создании систем51 3аlrIИты должны учитываться tктуапьные угрозы безопасЕости

ин(рормации, во:зможные объекты и напрtlвления атак на нее со стороны нарушителей.
Сисlтема 3ащиты должна строиться с учетом ]Ie только известньD( каналов угечки ""форruц"",но Il с учетом возможности появлениrI HoBbDi уязвимостей в програп{мном обеспечении.

Принцип комплексности
комплекснOе использовalние средств з ащиты информации предполагает согласовrlнное

применение при построении целостцой сис,lемы запIиты, перекрывЕlющей все существенные
угрOзы безопасности информации. JапIита должна строиться эшелонировано. Физическая
защита должна обеспечиваться физическим!t средстваI\,lи и оргaнизационными мерап,{и.

при построении, внедрении и эксплуа:гации системы защиты информации руководство
уцlеждения обеспечивает условия для эффективной координации деtствий всех Лицl
обеrэпечивающих информационную безопасrtость.

Принцип своевременности
разработка системы защиты информаlции должна вестись парЕuIлельно с разработкойи информационной системы. Это IIозволит rIесть требования безопасности

при проектировании архитеюуры И, в конечном счете, создать более эффективные
информаrдионны0 системы, обладаощие дос,гаточным уровнем заrцищенности.

Принцип преемственности
Постоянное совершеIIствование мер и средстВ заIr{иты информации на основе

пре|эмственности организационньD( и технических решений, кадрового состава, анаJIиза
фувкционировЕlн,ия информачионньD( сист()м и системы ее зilциты с rIетом изменений
В il{етодttХ и средств€lх перехвата инфоlrмации, ЕормативньD( требованиЙ по защите
инфlормации.

Принцип достаточности
соответствие уровня затрат на обеспеrtение информационной безопасности и ценности

информационньж ресурсоВ на величину возiliожного ущерба от их разглаIпения, уничтожения
и иOкажеНия. ИспоЛьзуемые мерЫ и средстВп зflТТIИТЫ информаЦии не должны ),худшать
эргономические покщатели компонентов инlРормационньD( систем.

Прпнцип ответственпостп
Возложение ответственности за обеспечение безопасности информации и ее обработки

на ]каждого работника в пределах его по.пномочий. В соответствии с этим принципом
распределение прЕlв и обязанностей работн:иков строится таким образом, чтобы в слrrае
любiого нарушешш был известен нарушителL.

Принцип обосповапностп и технической реализуемости
информаlдионные технологии, про|раIчtмные и прогрaммно-аппаратЕые средства, меры

заrц,иты информации должны быть реализ()ваны по совремепным решениям, обосIlовtlны



с 'rгочки зрения достижения заданного уро.вня зяп{ищенЕости информации и экономической
целесообразнос,ти, а также соответств()вать устtlновленным Еормап4 и требовЕlниям
по безопасЕости информации.

Прпнцпп профессионалпзма
Реализация мер запIиты информации и эксплуатация ср9дств заIrIиТы информации

должна осуществJIяться профессионtlльныNIи специалистЕl[.lи.
привлечеrие специаJIизировttнньD( организаций к разработке средств и реализации мер

зациты информации, подготовленньIх к I(oHKpeTHoMy виду деятельности по обеспечению
бе:зопасности информационньD( ресурсов, имеющих опыт прtжтической работы и JIицензии на
пр.lво оказаЕия услуг в этой области.

принцип мипимпзацпп привилегпii пользовате;lей
обеспечение пользователей привилегиями минимально достаточЕыми для вьшолнениrI

им,и своих должностньж обязаrrностей в Учреждении.

4 ОСНОВНЫЕ ТРЕБОВАIIИЯ ПО ЗАЩИТЕ ИНФОРМАЦИИ
огрлниtIЕlIного доступА

Система запIиты информации должIIа предусматривать комплекс организационньD(,
пр(сграммньD( и процрtlп4мно-€lппаратньrх сРеДств и мер 16 з8ТrIИТ€ информации в процессе
ее обработки.

выполнение требований достигается за счет реализации на объектах информатизации
ме]р по защите информации:

идентификации и аугентификации суеiъектов доступа и объектов доступа;
управлению доступом субъектов достFпа к объектаlrл доступа;
огрtшичению прогр.lп{мной среды;
зяпIите маIпинIIьD( носителей персоЕаIьньD( д{lнньD(;
регистрЕlIIии собьrгий безопасности;
антивирусной заrците;
обнаружению вторжений;
контроJIю (iана.тrизу) защищенности пе]эсонtlльньD( данньD(;
обеспечеНию целосТности информацИr)ННой системы и персонапьньD( данных;
обеспечению доступности персонrrльньD( дilнньD(;
затrIиты среды вирту€lлизации;
заIциты технических средств;
защитЫ информаЦионной системы, ее средстВ, систеМ связИ и передачи данньD(;
вьU{влению инцидентов и реагирование Еа них;
управлениrо конфигурацией информаш,ионной системы и системы защиты персонitльньD(

дtlЕtньD(.
учреждеиие, как обл4датель информации огрtшиченного доступа, при осуществлеции

своих прав обязано:
собrподать прtlва и з€коЕные интересы иныхлиц;
принимать необходимые меры по запIIше информации;
огрчlничивать доступ к информации, если т:}кiш обязанность

зак,онодательством Российской Федерации.
yстановлена

в том числе Учреждение, вправе е()ли иное не предусмотрено законодательством
Рос;сийской Федерации:

разрешатЬ или огрЕlнИчивать доступ к информации, определrIть порядок и условия такого
доступа;

использовать информацию, в том числе распрострzlнять ее, по своему усмотрению;
передавать информацию др)rгим .Iицrlilil на установленном зiжонодательством

Российской Федерации основЕtIIии;
заrцищать установленными зtlконодат()льством Российской Федерации способап{и свои

права в слупе незаконного полrIения инфоlрмации или ее незzlкоЕного использовt}ниrt иными
лиI]tЕlми;



осУЩествлять иные деЙствия с информациеЙ или разрошать осуществление таких
деiiствий, если эти действия не пр()тиворечат федеральным зiжонilп,I и другим
нормативно-правовым актап{ Российской Фrэдерации.

JапIит& информации ОГР?IIИЧеННО,Го доступа представJIяет собой принятие
орl,zu{изационньIх и технических мер, нtшравленньD( на:

собJtrодение конфиденци{tльности информации (исключение неправомерного доступа,
копирования, предоставления или распространения информации);

обеспеченIlо целостности информацилt (исключепие непрtlвомерного уничтожения
илlа модифицирOвания информации) ;

РеалиЗациIо права на доступ к инфорvrации (исключение непрalвомерного блокироваrrия
инrформации).

Средства запIитЫ информаЦии внедрj{ются пО результатаil{ проведения оценки рисков
инrформационной безопасности.

Организация защиты пнформации
При организации в Учреждении защиты информации, должны выполняться требования

ФеДеРального :3акона от 27.07.2006 }lb 149-ФЗ кОб информации, информационньгх
тех.нологиях и о защите информации>. которые реryлируют отношения, связ:lнные
с Установлением, изменением и прекрацIенl{ем режима обработки защищаемой информации.
В :гом числе требования о зiuците информ,аrдии, не составJUIющей госуларственную тайну,
содержащейся ,в государствеIIЕьD( инфоtrlмационньD( системЕlх утвержденные приказом
ФСТЭк России от 11.02.2013 м 17 коб,утверждении требований о защите информации,
не составляю,щей государстВеннуЮ тайну, содержатцейся в государственньIх
информаЦионIIьD( системах) дJIя государ()твенных информационньD( систем по которым
ГБУ ДО ЩИ кЭдельвейс> явJIяется Оператором.

В Учреждении помимо реализации ос]IовньIх мер защиты информации осуществJUIется:
регуJIярнirя оценка и управление рискап,rи информадионной безопасности

В СOОТВеТСТВИИ С УСТаНоВленЕыми процедурЕlI\,{и в обпасти управления рискаil{и;
информир()вание, обу"rение и повышение

Учреждения в сфере информационной безоIrасности;
методическiUI помощь работникаtrл в вопросtlх

ква.пификации работников

обеспечения информационной
безопасности;

анализ и п()иск возможЕостей по повышению уровня защищенности информации.
.ЩЛЯ ОРГанизации защиты информации, Учреждение вправе применять средства и методы

тех,нической защиты, предпринимать другие, не противоречшцие з€жонодательству
Рос:сийской Федерации, меры.

В Ра:rлках обеспечения заттIиты инфорпrации, в paп{Ktlx трудовых, отношений необходимо
ОЗНalКОмИть под роспись работников, лоступ которьгх к информации ограниченного доступа,
неСlбходим дJIя I}ыполнения ими своих дол,кностньтх обязшrностей, о перечнем информации
оЦtаниченного доступа, и принятыми в Учреждении мерЕлil,lи защиты информации.

Особенности защпты персональных дднных
ПРИ оргаJrизации обработки персональньж данньIх в У.rреждении необходимо

рУrlоВоДствоваться требованиями Федерального закона от 27.07.2006 Ns 152-ФЗ
<О персональнык дtlнньIх>.

ПеРечень мер, выполнение KoTopbD( обеспе.п,lвает Учреждение в качестве оператора
персон€IпьIIьD( д€tнньD(, должеЕ вкJIючать :

назначение в Учреждении ответстве]{ного за оргtlнизацию обработки персонitльных
дttнtньD(;

РаЗРаботку документов, опредеJIяющих прtlвила в отношеЕии обработки персональных
ДаНiНЬIХ в Учрещцении, лок€uIьньD( tжтов по -вопросzlп,l обработки перс(энЕtльньD( данньIх;

ПРименепие организационньD( и те](нических мер по обес:печению безопасности
персональньD( данньD( в соответствии со статьей 19 Федера;lьногlD зiжона от 27.07.2006
Ns l52-ФЗ кО персончlльньD( данньD();



выполнение требоваIIий по составу и содержанию организационньж и технических мер
по обеспечеЕик) безопасности персон€UIьнI)D( данных при их обраб,отке в информационньD(
сиOтемilх персон{lпьньD( данньD( угверждён]rьш Приказом ФстэК Рсlссии от 18.02.201з }ь 21
кОб утвер}r(дении состава и содерж€lния организационньD( и техЕиче()ких мер по обеспечению
безопасности персональньD( данньD( гtри их обработке в информационньD( системах
персонttльньD( данньD(D ;

оценку вреда, который можgI] быть причиriен субъектаrrл персональньD( данньD(в случае Еарушения Федерального закона J\b 152_Фз, сооr"о*еr". указанного вреда
и принимаемьIх оператором мер, направленных на обеспечение выполнения обязанностей,
пр(}дусмотренЕьгх Федеральным законом ]ф 1 52-ФЗ;

ознЕжомление работников Учрежден}tя, непосредственно осуществляющих обработку
персонilльньD( д,tнных, с положениям.и законодательства Российской Феiерациио ,персонttльньж дtlнньD(, в том числе rребованиями 11 3&rТIИТо персонttльньD( данньIх,
доI(ументап{и, опредеJIяющими требования Учреждения в отношении обработки
персональньж данIIьD( и обl"rение, при необходимости, укtванньпr ра(5отников.

обеспечение безопасности персоналыIьD( даЕньrх достигается, в частности :

определенItем угроз И нарушителей безопасности персонzrльных данньгх
прII их обработке в информационньD( системах персоЕ€UIьньD( данньDI;

определением уровIrя заIr{ищенности персонitпьньrх да}IньD( в соответствии
с qэебованиями Постановпения Правительства Российской ФедерацIм от 01.11.2012 Ns 1119коб утверждении требований к запIите персонatльньD( данньD( при их обработке
в шrrформационн bD( системах персональньD( дilнньD() ;

применением прошедших в установленном порядке процеди)у оценки соответствия
средств заrциты информации;

оценкой эффективности принимаемьD( мер по запIите персонапьньD( дЕtнньD( до ввода
в эI(спJryатацию шнформационной системы п ерсонilльньж дilнньD( ;

восстtlновлением персонЕrльньж данньDt, вследствие получения несанкционировzlнного
доступа к пим;

установлением правил доступа ]к персональным данным, обрабатываемым
в и.нформационIIьD( системzж персональньD( данньIх, а также обеспечением регистрации
и yleTa всех действий, совершаемьIх с персональными данными в информационньD( системах
персональньD( даJIньD( ;

контролем за принимаемыми мераNrи по затците персончrльньD( д(€lнньD( и определенного
уровня защищенЕости информационньD( системах персональIIьD( данньD( в процессе
ее эксплуатации.

5 ОСНОВНЫЕ ТРЕБОВЛНИ[ К ПРОЦЕССАМ ОБЕСПЕЧЕНИЯ
инФормАционIrоЙ вш,зопАсности,

Методическое рукоВодство, разработк,у решений по заII{иТе информации, согласоваIIие
выбiора средстВ вычислительной техники, програDrмНых и проГРЕlil,ll\dно-zlrrпаратньrх средств.
заш;иты информации, организацию работ по вьUIвлению возможносlтей и предупреждению
)деt{ки И свойств 3яlцищаемой информации, аттестацию объектов инфорйатизации
осуществJUIют компетентные сотрудники Учрех(дения.

Физическая безопасность
Принятые организаЦионные и технич()ские мерЫ ц9 f,аlllИТО помещений Учреждения,

серверного и коммутационного оборудlования, автоматизировilнньD( рабочих мест
пол,ьзователей иrrформационньD( систем Учреждения обеспечивают реализацию следующих
мер по:

разграничению доступа работников в помещения Учреждения в соответствии с их
пол.номочиями и должностпьпrли обязапностrlми;

регистраЦиlл фактов входа работниксlВ В ПоМощения в которых ведется обработка
пер(}ональньD( данньD(;



контроJIируемому пребыванию постор}онних лиц в Учреждении в помещения, в KoTopblx
ведется обработ,ка информации ограниченltого достуltа и рilзмеще]tы аппаратные средства
инlформационной системы;

организации режима коЕтролируемого вноса/вьтноса средств обработки информации.
ПомещенИя УчреждениЯ должны Сiьrгь оборудованы детекторап,rи огня и дым4

огttетуIпитеJIями, системами кондиционирOвания воздуха, средстI}аIdи охранно-пожарной
сиIтlализации.

основное серверное и коммутацио'ное оборудовшrие Учреждения должно быть
з,шцищено от гrеребоев в подаче электроэнергии пугем подключения к электросети с
прI{менением источников бесперебойного питания и резервного дизель-генератора,
Ис,гочникИ бесперебОйногО питiшIия нес,бходимо регуJIярно тостировать и проверять
уполномоЧеЕныМ работникШr Учреждения ]} соответстВии с рекомендациями производитеJIя.

Портативные технические средства IIе должны оставаться Зtl tlР€;ЩеЛOilitи контролируемой
зонtы Учреждения без контроJIя со стороЕы работников Учреждения.

Безопаспость на рабочем месте
запрещается вести зrlпись паролей в открытом виде на материЕlльных носитеJIя,

за IiскJIючением сл)лаев, реглtlментироваЕн bD( методов хранения.
.Щокуltенты и носители с информацией огрzlниченЕого доступа должны убиратьсяв опечатываемые места (сейфы, шка(lы и ,..r.), при )rход;е с рабочего места.

На автоматизированном рабочем месте Пользователя рабочая aaЪa"r доп*rЪ быть прервана,
рабочий стол :заблокирован. Вход пользователя в систему не| долхеЕ выполняться
автоматически.

,щокументы, содоржащие информацию ограниченного доступа, должны сразу изыматься
иЗ печатающиХ устройстВ. ,ЩлЯ угилиз€щии конфиденциальньIх докуN{еIlтов, должны
испtользоваться уничтожители докуNrентов не ниже 4 уровня по с|тандарту безопасности,
прпtменяемому к уничтожителям документо_в.

При использовrlнии мобильньпс техЕических средств н:еобходимо соб.rподать
дополнительные меры по реглЕlпdентации и контроJIю испоJъзоваJIия в информационной
системе мобильньп< технических средств.

Нахождение представителей юридических лиц в рап,rках исполнения договорньIх
обязательств в помещениях в которьж ведетlоя обработка информаrдии ограниченного доступа
информационноi'l системы, возможЕо только в сопровождении работника Учреждения,
доп:ущенного до обработки такой информац_ии.

Размещение технических средств вывода информации в помещениrж Учреждения
произво[ится с rIетом искJIючения возп{ожности визуzrльного просмотра информации
ПОСТОРОНЕиМи JпIцtl]\,lи и работникalN,lи, не допущенным к работе с дшtной информацией.

ТеХнические средствадолжны размещаться и хрtlниться тtlким образом, чгобы сократить
воз.можньй риск повреждения и угрозы нес€нкционировarпного доступа.

Технпческое обс;ryэкивание оборудовlания
Технические средства Учреждения доJIжны проходить на реryлярной основе сервисное

ОбслУжившtие в соответствии с рекомендацIшми производителей обоlэудования.
РемОнт и сервисIIое обслуживание оборудования должны вьшолняться только

квапифицировtlн ными специаJIистап,lи.
ТеХнИческое обслуживание оборудо.вания сторонними орга,низациями не должно

приводить к риску нарушения конфиденциаJIьности защищаемой информации.
Взаимодействпе с третьимплицами
в целях обеспечения информационнойt безопасности УчреждеЕ.иrI при взаимодействии

с ц]lетьими лицаIvlи должно выполнять следующие мероприятия по:
ЗакJIючению соглашения о неразглашении информации с)граниченного доступа

пол)ценной в хоiIе исrrолнения договорньос rэбязательств;
ОСУЩествлению контроля за действрtями представителей контрагентов в пределtж

контроJIируемой зоны Учреждения.
Управлепие жизненным циклом информацпонных спстем



Мероприятия в процессе жизненнс)го цикпа информационньD( систем Учреждения
д()лжны быть направлены на обеспечение защиты информации при вводе в действиео
эксплуатации, 0опровождении и модернизащии, вывода из эксплуатации.

основанием при разработке инфо;рмационных систем доJIжны явJIяться решенияпринятые на стадии формирования требований, содержащие требования в том числе
по системе заrIIиты информации.

любое планируемое к внедрению изменение информационной системы предварительно
дOлжно бьггь проанализировtlно на совместимость и отсугствие нарушений
работоспособности системных компонентс|в в том числе средств запIиты 

""формации.работы по модернизации информzщионной системы, в том tплсле по установкепрограп,rмного обеспечения и обновлений, должны проводиться в нс:рабочее время или время
найменьшей рабочей ншрузки.

При выводе из эксплуатации информационньD( систем должно обеспечиваться
гарантированное удщIение обрабатываемоii и храшимой в них информации с испоJьзованием
средстВ гарантI{рованного уничтожения информации или путем физического уничтоженияно,сителей информации.

Все процедуры обеспечения заrци']]ы информации, установленные в Учреждении
в отношении информационньD( систеI\d, должны вьшолнятьс;я й контролироваться
ответствеIIными лицаI\,rи за организшдию работ по запIите информацлли.

Контроль доступа к пнформациоЕным систем&м
все работlrики Учреждения,допущенные к работе с информационными системап,fи несут

персонtlльнуЮ ответствеНность за на]эушеЕия установленного порядка обработки
информации.

УровенЬ ttолномочий пользователя Bl информационной системе Учреждения доJDкен
определяться в соответствии с его должностными обязанностями.

.Щоступ пользователей к информационным система}.l Учреждения должеЕ
ко,нтролироваться администратором ипфор-мачионной системы.

Осуществ.lIение регуJUtрного контроля выполнения ор*lнизационно-распорядительньж
до,кументов, касающихся реглulментации доlпускаработников Учреждения к информационным
си(этемtlild.

Идентификацпя и ауrентификацпя
.щоступ пользователей к информацис)нным системilп{ должен предоставляться только

поOле успешного зztвершения идентификацIли, аутентификации.
ПолуrенИе пользоВателем имени в информационной системе и пapoJUI, которые

обеспечивtlют доступ к информационной cltcTeMe, должно осуществJlяться по представлению
ру](оводитеjIя структурного подразделения.

Управление доступом
В Учреждении должнО осуществJIяться управление достр,ом к информационной

системе посредством реализации необходимьrх методов, типов и правил разграIrичениrI
доOтупа пользователям информационной системы Учреждения. I} том числе обеспечен
3tшцищенный ула.гrенный доступ субъекто,в Доступа к объектам ,цостуrrа через внешIние
информационно -телекоммуЕикационные сети.

Безопаспость прп работе с носителями информацпш
Работники УчреждениJI должны исп()льзовать только rIтенные съемные машинные

носители информации для выполнения своих долlкIIостньп< обязаrностей. Использование
съемньIХ мtlшинньD( носителей информации В Учреждении в иньD( це:Iях строго запрещено.

СЪеМНЫе МаrТrИНЕЫе НОСИТели информации должны хр€lнится в опечатываемых шкафах,
в пOмещениях в которьrх предусмотрена обработка информации ограниченного доступа.

В случае кражи или потери съемного мапIинЕого носителя информации, а также иньD(
инцидентов, ко,горые могут привести к нарушению свойств инфrэрмации ограниченного
доступа, должЕы проводиться мероприятия по расследовЕlнию такихIлнцидентов.



При выводе из эксплуатации съемноIо маIrrинного носитеJuI информации,
хрirнящиеся на Еем, должны бьrгь улалены определенной комиссией из числа

все данные,
работников,средством гарантированного уничтожения информации.

Факт уIlичтожеЕия информации на съемном
фиксируется в tжте об уничтожении информации
инl}ормации.

Регистрация еобытий

машинном носителе информации
со съемног0 машинного носитеJIя

В Учреждении должна осущест.вJIяться регистрации собьггий безопасности
на всех компо}Iентах информационньD( с:истем Учрежления, в которьгх обрабатывается
заIJIищаемая информация.

Аптивирусная защита
в целях обнаружения и устранония вредоносньж програп{м в Учреждении должны

исttользоваться 0редства антивирусЕой зяп{Ilты информации.
обязательному контролю средствоIчI антивирусной защиты информаrlии должнаподлежать любая информация (текстовъле файлы любых форматов, файлы данньIх,

испtолЕяемые файлы), полгIаем€lя и пер(эд€шаемaш по лока.rrьной вычислительной сети
в т,ом числе и сетям общего пользования, а также информация, хрulнимая на съемньIх
маrrIинньD( носитеJutх информации.

при установке процрап{много обеспеченияилиего обновления Hil северное оборудование
должна автоматически выполняться пре,цварительнzш проверка дЕlIIного програIvrмного
обеспечения на отсутствие вредоносного програп,lмного обеспечения.

обновление баз сигнатур для средства антивирусной зшцитlrl информации должны
обновляться ежедневно.

пользователи без прав администратора информационной системы
Уцlеждения не должЕы иметь возмо)кность полrIения дос]гупа к конфигурачии
антивирусного средства запlиты или его откIIючения.

Коrrгро.ть защищецности персоIIаJIьпых данньDк
В целях искJIючеЕи;I экспJryатации уязвимостей прогрtlпdмного обеспечения должны

проводится работы по вьUIвлению, tшlализу уязвимостей информационной системы
и оIIеративное устранение вновь вьUIвленны)( уязвимостей. В том чисJtе оргtlнизация контроjIя
устiпновки обновлениЯ ПРОГРtlПilмного обеспечения вкJIючtlя средств защиты информации.

Использованпе программного обеспOчения
выбор програп,rмного обеспечения для производственных нужд Учреждения должен

производиться в приоритете к отечественllому, внесенного в Едиlльй реестр российских
прогрtlмм для электронньIх вычислительньD( мtlшин и баз данньп<. В сл)чае отсутствия анаJIога
в lЕдином реестре российских прогрtl},{.м для электронньгх вLItIислительньD( мапrин
и бш данНьD( допусКаетсЯ использоВать прогрilluмного обеспечение импортЕого производства.

Использование средств криптографической защпты информации
обеспечение защиты информации ограниченного доступа от рirскръrrия, модификации

и IIавязывания (ввода ложной информацtли) при ее передаче (подготовке к передаче)
по каналаý{ связи, имеющим вьIход за IIределы контролируемоii зоны обеспечивается
применением средств криптографической защиты информации.

Приобретеrrие средств криптоцрафической защиты информации Учреждения
осу]ществJIяетсЯ на основzlнии догоВоров и контрактов с лицами имеющими действующую
ЛИЦеНЗИЮ ФСБ РОссии на осуществление леятельности по разработке, производству,
распространеник) шифрова_гrьньD( (криптографических) средств, информационньD( систем
И телекоммУникаrlионньtх систем, защ-шщенньIх с использованием шифрова.гrьньD(
(крllптографических) средств, вьшолнению работ, оказанию услуг в области шифрования
информации, техническому обслуживанию rццфровальньD( (криптографических) 

-iредсrв,

информационньD( систем и телекоммуникаrиоfiньD( систем, заrтIищенньD( с исflользованием
шисРровальньD( ('криптографических) средств (за исключением сл)rчм, если техническое
обс.пуживание шифровальньIх (криптографических) средств, инl}ормационньD( систем
и телекоммуникационньD( систем, зяц;t{щенньD( с испоJьзованием шифровальньD(



(крrиптографических) средств, осуществ;Iяется NIя обеспеченлля собственньтх нул(д
юридического лица или индивидуального п редприЕиматеJIя).

в цеjIях организации и обеспечении передачи информшции по каналап{ связи
с использованием средств криптографичеlэкой защrты информаци;,и) а т€кже выполнения
лицензионньD( требований ФсБ России в Учреждении должен бьrгь создаЕ оргаЕ
крлrптографической зшциты.

портальные решения Учреждения с возможностью доступа с сетей общего пользования
доJIжны в приоритете разрабатываться с оргtlнизацией зацищеннOго кtlнilла посредством
протокола TLS с поддержкой а.тrгоритмов Г()СТ 34.10.

Использованпе электронной почты
Электропнiц почта доJDкна использовiлться в УчреждеЕии с цеJIью оргtlнизации обмена

электронными сообщениями между рiаботниками и субъектами информационной
безопасности.

при использовании электронной почтl,t зulпрещается:
обмен информацией для служебного пользования, а также инфсlрмацией ограниченного

дос|тупа;
предостilвление доступа к электронно,й почте с использовtшиеп{ данных своей учетной

з€шиси третьим JIиц€lп4;

публикация своего служебного адреса электронной почты в электронньD( каталогах,
на поисковьD( машинах и других ресурсах сети Интернет в цеJIях, не с]зязанньD( с исполнением
своих должностньп< обязанностей;

подписка п,о электрОнной почТе на ра3лИчные рекJIап,rные мате,ри€UIы, листы рассьшки,
электроfiНые журнirлы И т.д., не связtlннь,Iе с выполнением пользователем должностных
обязанностей;

открытие (запуск на выполнение) файлов, пол}ценЕьIх по электронной почте
илйt из ресурсов сети Интернет, без предварительной проверки их антивирусшым
проlграп,rмньш обеспечеЕием.

Работа в сетях общего пользования
Учреждение оставJIяет за собой прчlво блокировать иJIи огрilничивать доступ работникам

к с()тям связи общего пользовtlниrl, в том чиiсле сети Интернет, содержание KoTopbD( не имеет
отношения к исп,олнению должностньпr обязанностей, а также к информационным ресурсап4,
содержание и нilIравленность KoTopbD( запре|щены законодательством Российской Федерации.

ИНфОРМаЦия о посещаемьIх работнллкалли Учреждения информационIlьD( ресурсов
протоколируется для последующего анализа. и, при необходимости, может быть представлена
руководитеJUIм cTpyKTypHbD( подразделенлtй, а также руководитеJIю Учреждения для
контроJIя.

При использовании сети Интернет зчlпрещено:
ИСПОЛьЗОВать предоставленньй Учрехс,цению доступ в сеть Интернет в личньD( цеJuж;
ИСIIОЛЬ3ОВаТЬ НеСzШКЦИОЕИроВанЕЫе пrроГрапilмные и програI\,rмно-аппаратные средства,

позвоJIяющие поJrучить несtlнкционировilнньй доступ к сети Интернет;
публиковать, загружать и распространять материалы содержащие недостоверную

ин{lормацrло об Учреждении, а также фальсифицировать свой IР-4дрес.
Резервное копирование и восстановлениеданньш
ОСУЩествление резервного копированIш доJDкно осущосrвIIягься дш :

информации обрабатываемоЙ на файловом сервере и сервере приложений,
информационной системы;

рабочих мест администраторов инфорплационной системы.
частота и режим резервного копирс)вания устанавлив€lются тtжим образом, чтобы

Обе,спечить минимtlльную потерю дЕlнных и оперативное восстЕlновление.
Настройка резервного копировrlния и вl}сстановления ресурсов информационньIх систем

учреждения должны проводить уполномоченные работники Учреждения.
РеЗеРвное копирование должно осуществJuIться в tlвтоматическом режиме

с пtрименением отечественного специализироваЕного средства резервIrого копиров€lнрrrl



с Действующим сертификатом соответстl]ия по требованиям безопасности информацииФСТЭК РОССИИ.

6 ОСНОВНЫЕ ТРЕБОВАНl[IЯ К ПРОЦЕССАМ УП,РАВЛЕНИЯ
инФормАционrtоЙ БЕзопАсностью

Мониторпнг информацпонной безошасностп
На постоянной основе допжен пров()диться комIшексный анализ

инrРормационной системы Учреждения и возникЕtющих событий
безопасности.

функционировакия
информационной

процесс м,ониторинга системы обеспечепия информационной безопасности должен
вкJпючать в себя контроль организационньгх и техЕических мер по заг{ите информации, tlнzlлиз
пара}fетров конфиryрации и насцrойки сред:ств заIциты информации.

При проведении контрольньD( мероприятий, связанньIх с оценкой реализilши мер
по защите информации в Учреждении' упоJIIIомоЧеЕные работники должны придерживаться
следующих принципов:

не нарушат,ь функцИоЕирование деятеJIьности Учреждения;
действоват,ь в соответствии с угвеr)жденЕыми организационно-распорядительными

док:р(ентЕlп{и УчреждеЕии по затците инфор_мации;
не скрывать факты выявленньгх собьrпай информационной безоlrасности;
оформлять отчеты, подтверждающие выполнение мероприятий по защите информации.
Информация, полrlеннЕrя в ходе проведения контролиiрующих мероприятий

о действиях, событиях и параN,rетрах, име]ющих отношение к реализации мер по защите
информации, должна консолидироваться иt хрalниться в местilх, искJIючilющих полуIение
к нrэй несtшкциоllированного доступа.

Мониторинг данньD( о зарегистрировiанньD( событиях информационной безопасности
должен проводи,ься, по возможности, с использоваЕием системы мониторинга инцидентов
ин{lормационной безопасности или встроенньгх механизмов настрrrйки и аудита собьrгий
в пtрограIvrмньIх и програп{мно-аппаратньD( средствах, используемых в информационной
ин{lраструктуре Учреждения.

Управление рпсками
определение внугренних требований цб $fllrlите информации, должны основываться

на результатах проведения анализа рисков нарушения ocHoBHbIx свойств безопасности
для информационньf,х ресурсов Учреждения.

оеновой оценки риеков должна бьrrь rэценка уоловий и факторов, которые могуготать
при,чиной нарушения целостности, конфиденциальности и доступности дJIя информационньD(
рес]урсов Учреждения.

Результатом проведения анализа рисI(ов должен быть разработшлный комплекс мер,
нtшрilвленньIх на снижение возможного негативного влияния на 0сIIовIIую деятельность
УЕlеждения при реализации той или иной угрозы безопасности информации и
обе,спечиВtlющих в да.пьнейшем достаточ,ный ypoвetlb запIищенности информационньD(
систем Учреждения.

управлеrrие инцидентами пнформачионной безопасностш
для обеспечения эффективного разрешtения инцидентов информационной безопасности

В IУчреждении, минимизации потерь и уN(еньшения риска возI{икновения повторньD(
инц,идентов должно осуществJUIться управление инцидентап{и информационной
безопасности.

fuя управJIения иЕцидент.lп{и информационной безопасности должна бьrгь создана
слу;кба мониторинга и реагироваIIия на инщиденты информационноii безопасности, котор{lя
посредстВом компЛекса средств и меропр,иятий для сбора и конOолидации информации
об инцидент.Iх решает данную задачу. В rстЕошении каждого про.шзошедшего инцидента
рабrотникаlrли из службы мониторинга и реагирования на инциденты информационной
безопасности должен выполнятъся его €lнiul]шз, и разработка эффективньIх мер реtгиров€шия
на данныйинцидент.



Аудит системы обеспечения инфорlмационной безопасност*r
В целях оценки текущего уровня информационной безопасности Учреждения H{l

рlэryлярной основе должен проводиться аудит информационной безопасности.
ВнутреннИе аудитЫ должнЫ выполЕятЬa" рuбоr"ик€til,lи Учреждения. В число задач,

рlэшаемьIх при проведении внугренних аудитов информационной безопасности, входят:
сбор и анttлиз исходных дtlнньD( об органиЪйионной и функциональной структуреинформацнояяьIх систем, необходимых ли оцеяки состояния сдстемы запIиты информации;
tlнt}лиз }твержд9нньIх оргilнизациOнно-распорядительньD( документов по защитеиlrформации на предмет их полЕоты и эфtрекпав"о""r' а также формирьвание рекомендаций:пtэ их доработке или разработки HoBbD(;
обосноваrие финансовой эффективности вновь приобреr:аемых средств запIиты,инФормации;
проверка правильности выбора и насrройки средств запIиты информации, формированиепредложений по использовЕlнию имеющихся средств защиты инфорЙации дIlя повышения

уровня надёжности и безопасности инфорп,rационньD( систем Учреждеrи";
tlнttлиз отчетов по произошедшим инцидентап,r информационной безопасности

и принятым Mepa},r по их рЕrзрешению.
Повышение осведомлеЕЕостп рабо:гнпков
В рамках организации комплекOноIlо противодействия угрозам безопасностиинформациио исходящим от работников Учрехqдения должна постоянно повышаться

ш!l осведомленность в области заIциты информации.
Повышение осведомленности работнlпков Учреждения осущес1вJIяется :

по существующим в Учреждении оргiанизационно-распорядительным документЕlп,l;
по применяемым в Учреждении мераи защиты информации;
по пр€lвильному использованию средOтв :]ап(иты информации.

7 ЗАКЛЮЧЕНИЕ
При изменеЕии действующего законодатепьства Российской Федерации в областизациты информации, а также организациOнно-распорядительньD( lIoKp{eHToB ГБу до ци<<Эlдельвейс) настоящая Политика и измепения к неП применяются в части, не противоречащейвновЬ принятыМ законодаТельным и иным нормативным aкTalb{, а также внугренним

докумецтаN{ Учреждения.
все требовапия, устtlновленные действующим зtжонодilтельством Российской

ФсдерациИ, подзaкоНнымИ tжтtll\,fи и договорными отношениями, а т€кже подход Учрежденияк <rбеспечению соответствия этим требо"ч*"^п дол}кны быть явным образом определены,
доlкуil(ентированы и поддерживаться в zlктуi}льном состоянии.

учреждепием в приоритетном нtlпрчlвлении должен рассматриваться переход
а програп{мЕого обеспечение отечественного производIтеля, включенного в единый рЪaarрроссийских прогрilN,lм для электронных вычислительIIьD( мапrин и баз дalнньD(. В том tIисле
по части серверного, коммутационпого оборудования и програil{мно-аппаратньD( средств
вкJIючеЕньD( в Единьй реестр российской радиоэлектронной проду*цrr.

ПересмотР И внесение изменени,й В настоящую йо"r"*у осуществjIяются
на периодической и внеплilновой основе.
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